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Aspekte des Vortrages - Begrifflichkeiten
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e Um aus eigener Initiative heraus Handlungsfahigkeit erreichen zu kdnnen

e im Paradigma mit beildaufigem Lernen ein individuelles Ziel erreichen zu
wollen oder einen Nachweis erbringen zu missen

e Teilziele sollen in kurzen Zeitabschnitten erreichbar sein, z. Bsp. wenn
wenig zusammenhangende Lernzeit zur Verfligung steht

e der Lernweg soll sich an meine vorhandenen Fahigkeiten und Interessen
anpassen

* im Kompetenzrahmen/katalog formulierte, paraphrasierte und definierte
Fahigkeiten




Erprobt: Onlinecampus Pflege

Mobiles, frei
zugangliches
Selbstlernangebot

Forderung:
kompetenter Umgang
mit digitalen
Technologien in der
Pflege und Betreuung

Zielgruppe:
Pflegefachpersonen
mit begrenzter
Weiterbildungsfreizeit
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Digitale Technolog
von Bewerlungslnslrumemen

und Wiedergeben der Char

undlagen

pflegefach

Einsatz von Medien und Technik in de

ESCO: Privatsphére von Nutzern/Nut:
Dienstleistungen schiitzen

. digitale Datenverar!

beitung verstehen

nach Schutzbedarf kategorisie

) Bedenken und Sorgen vor unzureiche

E‘E

L

Datenschutzverletzungen im Blick - Wann liegt eine ‘

Serious Game ,Take Care”
Prof. Dr. Manfred Hiilsken
Giesler, Joscha Nieder: hp
Gesa Borcherding
Blick in die Zukunft
20 Minuten

Autor*innen:

Modul:
Durchschnittlicher
Arbeitsaufwand:

Datenschutzverletzung vor und was gilt es dann zu tun?

Autor*innen: Regina Berger, Thomas

Althammer, Pre fD Ani
Modul voller Umg e mit

Durchschnittlicher
Arbeitsaufwand:

Angst vor digitalem Missbrauch — Wie kénnen
Pflegefachpersonen der Sorge vor Datenmissbrauch
begegnen?
Autor*innen: Regina Berger, Thomas
Althammer, Pre fD A

Modul: voller Umg gm

Durchschnittlicher
Arbeitsaufwand:
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individuelle
Lernziele nach
individuellen
Interessen
ermoglichen

das Lernenim
eigenen Tempo
ermoglichen

erworbene
Kompetenzen uber
digitale Zertifikate
ausweisen konnen
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Inhalt Kompetenzkatalog
Mobiles. frei (Hulsken-GieBler et al. , in Vorbereitung) individuelle
zugéngli’ches Lernziele nach
Selbstlernangebot Mikro-Lerneinheit: Learning Nugget - | individuellen
(Bailey et al., 2006) S
ermoglichen
Forderung:
Lernpfade
kompetenter Umgang .
mit digitalen (Mayrhofer, 2021) o Le“’“’%n im
Technologien in der ::{r;sgge“r::h:?po
MICECAV R CHEINEN Kompetenzorientierte Lernpfade

(Moodle, nd)

: bene
Zielgruppe: : S .
Pflegefachpersonen Adaptive Lernpfade durch Ad-hoc- Kompetenzen (iber

mit begrenzter Anerkennung digitale Zertifikate
Weiterbildungsfreizeit Hl | Kompetenzanerkennung |[ICiiEtCIIEY
28.11.24 o Lernpfadempfehlung
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KompetenZkatalog w | Onlinecampus Pflege Kompetenzrahmen
» ESCO: Arbeiten mit digitalen Geraten und Anwendungen
ESCO: Privatsphéare von » Kernelemente guter Pflege und Haltung im Verhaltnis von Pflege und Technik
NutzernINutzerinnen von » Digitale Technologien aus pflegefachlicher Perspektive, Nutzung von
Dienstleistungen schiitzen Bewertungsinstrumenten
5_ESCOpnds » Einsatz von Medien und Technik in der Pflegebildung reflektieren
- » Vernetzung von Pflegefachpersonen und vernetzende Technologien bewerten
Achtung und Schutz der Wiirde und der w ESCO: Privatsphare von Nutzern/Nutzerinnen von Dienstleistungen schitzen
Privatsphare des Kunden, Schutz seiner digitale Datenverarbeitung verstehen
vertraulichen Informationen und Daten nach Schutzbedarf kategorisieren

Bedenken und Sorgen vor unzureichendem Datenschutz adressieren
Datenschutz konformen Einsatz von Sprachassistenten reflektieren
Datenschutz konformen Einsatz von Sensorik reflektieren
Datenschutz konformen Einsatz von selbstlernenden Systemen reflektieren
Kriterien der DSGVO in der Telepflege anwenden

» ESCO: digitale SicherheitsmaBnahmen anwenden

» Kommunikation und Beziehung in der Pflege bei raumlicher Distanz gestalten

deutliche Erklarung der
Vertraulichkeitsrichtlinien gegenuber

dem Kunden und anderen Beteiligten.
http://data.europa.eu/esco/skill/73e7e2f4-
7e5f-4e6¢-86¢2-3b5fbd191172

28.11.24
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You've been hacked?! - First aid in a data protection
emergency

Micro-Lerneinheiten

44%

Course Grades Competencies More v

Abbildung:
Auszug aus der

Learning Nugget-
Struktur (engl.)

Learning Nugget (Bailey et al., 2006)

In-depth: The phases of a cyberattack

How does a cyber attack work? In the document "Register of current cyber threats
and forms of attack", the German Federal Office
describes three phases that a cyber attack goes

Kurze, in sich geschlossene
Lerneinheiten (5-20 Minuten) ——

Don't forget to answer the task at the
correctly. You can recognize it by the ¢

Assoziiert mit Kompetenzen aus ’
dem Kompetenzkatalog

Tasks

Use the following tasks to show what you have learned in this Learning Nugget.

What is a phishing attack?

O The attacker sends emails that look genuine and are intended to
trick the recipient into disclosing confidential data, opening
dangerous attachments or clicking on malicious links.

o Informationen zu Lernzielen

o Informationstransfer

o Bewertung des Lernstands
o weiterfuhrende Informationen

O Phishing is the "fishing for vulnerabilities" in the victim's network.
Data is then stolen or malware infiltrated via the gaps found.

—>

The phases of a cybe

O The attacker tries to "fish" for sticky notes with access data written
on them.

Using Mr. Weber's example, take a look at th
goes through before it is carr

O The attacker sends manipulated USB sticks to devices which, when
inserted, release . This vers all keystrokes
and sends them back to the attacker.

® Check

C Reuse

©@ooo000

To do: Receive a grade  To do: Receive a passing grade

«0»

28.11.24
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Lernpfade In der Regel verwendet von

Lehrern, um den Lehrplan far
verschiedene Lernende
Kuratierte Sequenzen von Lerneinheiten, unterschiedlich zu gestalten.
die von Lernenden in einer vordefinierten
Reihenfolge absolviert werden und
umfangreichere Themengebiete
umfassen.

Die Adaptivitat von
Lernpfaden kann auf der
individuellen Wahl des
Themas und des

Potential zur adaptiven Nutzung Schwierigkeitsgrads oder auf
den Bewertungsergebnissen

beruhen.
(Mayrhofer et al., 2021; Hickmann et

28.11.24 al., 2022; Meaney et al., 2023)

Kiel | Moodle als Riickgrat der digitalen Bildung | Tina John
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Kompetenzorientierte Lernpfade

Nativ in Moodle:

Sequenzen von Teilkompetenzen
mit assoziierten Kursen oder
Aktivitaten

2
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Nugget: Personenbezogene Daten: Welche
Datenkategorien gibt es und aus welchen Griinden
diirfen sie verarbeitet werden?

Nugget Teilnehmerfinnen Bewertungen Kompetenzen Mehr v

Nuggetkompetenzen

Kompetenzen nach Material oder Aktivitat filtern v ‘

Sie sind in 0 von 2 Kompetenzen gelibt.

Daten nach Schutzbedarf kategorisieren 2 VUmD_1.2_a

8.11.24

Digitale Grundlagen va

ESCO: Privatsphare von Nutzern/Nutzerinnen von Dienstleistungen schiitzen va

‘ digitale Datenverarbeitung verstehen

Daten nach Schutzbedarf kategorisieren
Die OncaPflege Teilnehmenden benennen unterschiedliche Datenarten,
Datenkategorien, besonderes schiitzenswerte Daten und Uberpriifen beispielhafte
Datenverarbeitungsanlasse im Sinne des Versorgungsauftrags.

. Bedenken und Sorgen vor unzureichendem Datenschutz adressieren

. Datenschutz konformen Einsatz von Sprachassistenten reflektieren

‘ Datenschutz konformen Einsatz von Sensorik reflektieren

. Datenschutz konformen Einsatz von selbstlernenden Systemen reflektieren

. Kriterien der DSGVO in der Telepflege anwenden

=
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Kompetenzorientierte Lernpfade I
g Digitale Grundlagen va
N at iV | n M (0]0) d l-e : ESCO: Privatsphare von Nutzern/Nutzerinnen von Dienstleistungen schiitzen va
Sequenzen von Te||.k0mpetenzen ;I_ﬁ ‘ digitale Datenverarbeitung verstehen
mit assoziierten Kursen oder
Akt|V|tate n Daten nach Schutzbedarf kategorisieren
¢ Die OncaPflege Teilnehmenden benennen unterschiedliche Datenarten,
Datenkategorien, besonderes schiitzenswerte Daten und tberpriifen beispielhafte

KOmPGtenZ erd naCh Datenverarbeitungsanlasse im Sinne des Versorgungsauftrags.
erfolgreichem Abschluss aller
Teilkompetenzen in einem digitalen
Zertifikat ausgewiesen.

Bedenken und Sorgen vor unzureichendem Datenschutz adressieren

Datenschutz konformen Einsatz von Sprachassistenten reflektieren

Datenschutz konformen Einsatz von Sensorik reflektieren

Lernende konnen ihre Lernreise
m |t d ere rste N Au swa hl_ d er Datenschutz konformen Einsatz von selbstlernenden Systemen reflektieren
Kompetenz individuell
gestalten.

Kriterien der DSGVO in der Telepflege anwenden

28.11.24 z .
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Methoden zur Kompetenzerfassung

Prafung von Die Plattform stellt keine Autoritat zur Verfugung, die die

Dokumenten Uberprufung schriftlicher Dokumente veranlassen kann.

Selbsteinschatzung in der Regel zusatzlicher Zeitaufwand, in dem kein
(KOMET, 2021; Fragebogen Lernen stattfindet

Kotrubczik, 2008)

nicht anwendbar fur die Zielgruppe

28.11.24
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Bewertungsverfahren (Annen 2012)

Leistungstests Kompetenzen werden in einer Prufungssituation oder
in einem Test nachgewiesen.

summativ abschlieBende Bewertungen, die am Ende einer
Lernphase durchgefuhrt werden, um die
Gesamtleistung eines Lernenden zu beurteilen formativ

summativ

formativ kontinuierliche BewertungsmaBnahmen, die
wahrend des Lernprozesses durchgefuhrt werden,
um den Fortschritt der Lernenden zu Uberwachen
und gezieltes Feedback zu geben

28.11.24
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Selbsteinschatzung im Lernpfad
g Digitale Grundlagen va
KO m p ete nzerwer b Im ESCO: Privatsphare von Nutzern/Nutzerinnen von Dienstleistungen schiitzen va
Le arn | g] g N u gget ‘Ii ‘ digitale Datenverarbeitung verstehen
Daten nach Schutzbedarf kategorisieren
Die OncaPflege Teilnehmenden benennen unterschiedliche Datenarten,
o Informationen zu Lernzielen e — (1L RS
auftrags.
o Informationstransfer Lernen & Prufen (verknupfte Nuggets) X
“hutz adressieren
o Bewertung des Lernstands Selbsteinschitzung
. . Bist du bereits mit dem Thema gut vertraut und kannst dein Wissen ~ [ten reflektieren
fO 'm at IVSsumm at|Ve r Te St sofort testen oder eher nicht und mochtest lieber die Lerneinheit
besuchen? tieren
Wahle:
n Systemen reflektieren
o weiterfuhrende Informationen !‘ Q
Bereit zum Lernen.
Q Personenbezogene Daten: Welche Datenkategorien gibt es
28.11.24 und aus welchen Griinden diirfen sie verarbeitet werden?
Kiel | Moodle als Riickgrat der digitalen Bildung | Tina John
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U msetzun g X Unter Phishing ist das ,Fischen nach Sc.:_hwachstellen“
im Netzwerk des Opfers zu verstehen. Uber die
. . gefundenen Lucken werden dann Daten gestohlen oder
formativ summativ Schadsoftware eingeschleust.
o ) Diese Antwort ist nicht richtig. Was in dieser Antwort
Moglichkeit zur beschrieben wurde, ist eher als Hacking zu verstehen.
S Wiederholu ng, Phishing-Nachrichten hingegen sind als eine Art
= Riuckmeldun g wird Unterkategorie von Spam-Nachrichten zu verstehen. Der TeSt.
© b L& selbst wird zur
g gege en, . osungen Der Angreifer versucht vor Ort nach Klebezetteln mit Lerneinheit.
HC_) sind a nzelgba r. aufgeschriebenen Zugangsdaten zu ,fischen®.
Fiir die A Kk Der Angreifer verschickt echt wirkende E-Mails, die den
> ur Ie. nerkennung Empféanger dazu bringen sollen vertrauliche Daten
- der Tellkompetenz preiszugeben, gefahrliche Anhange zu 6ffnen oder auf
g mussen alle Tests maliziose Links zu Klicken.
= erfolgreich
S | absolviert werden. ® 0/1 @ G °
w
[. ©ooooo0
28.11.24 =2 Eine Bewertung erhalten  Bestehensnote erreichen

14 Abbildung: Beispiel fur ein formatives summatives Bewertungsverfahren mit Feedback




Selbsteinschatzung im Lernpfad

Kompetenzanerkennung

o Themenkontextinformation
o Informationen zum Testablauf
o Kompetenzerfassung

TECHNISCHE
HOCHSCHULE

Digitale Grundlagen

=
ius

‘ digitale Datenverarbeitung verstehen

. Daten nach Schutzbedarf kategorisieren

LUBECK

ESCO: Privatsphare von Nutzern/Nutzerinnen von Dienstleistungen schiitzen va

einmaliger summativer Test

o Testauswertung:

o Anerkennung oder
Lernempfehlung

28.11.24
Kiel | Moodle als Riickgrat der digitalen Bildung | Tina John
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Lernen & Prufen (verknupfte Nuggets) X

Selbsteinschatzung

Bist du bereits mit dem Thema gut vertraut und kannst dein Wissen
sofort testen oder eher nicht und mochtest lieber die Lerneinheit
besuchen?

Auf geht's. Priife dein Wissen.

-

Wahle:

[ |

==— Anerkennung: Personenbezogene Daten: Welche
Datenkategorien gibt es und aus welchen Griinden durfen sie
verarbeitet werden?

i

dliche Datenarten,
und Uberprifen beispielhafte
isauftrags.

chutz adressieren

nten reflektieren

tieren

n Systemen reflektieren




Umsetzung
.2 | Der gleiche Test aus
g dem entsprechenden
= Learning Nugget als
> rein summativer Test.

v Erledigt: Eine Bewertung erhalten

Wie geht es weiter?

% Nicht bestanden: Bestehensnote erreichen

Frische Dein Wissen auf!

=

You've been hacked?! - Erste Hilfe im Datenschutz Notfall

Autor*innen: Regina Berger, Thomas
Althammer, Prof. Dr. Anne MeiBner
Modul: Vertrauensvoller Umgang mit

Daten
Durchschnittlicher 20 Minuten

Arbeitsaufwand:

28.11.24
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Was ist unter einem Phishing-Angriff zu
verstehen?

® Der Angreifer verschickt manipulierte USB-Sticks
an Einrichtungen, die nach dem Einstecken, eine
Malware freisetzen. Diese Schadsoftware merkt
sich alle Tastatureingaben und schickt diese an
den Angreifenden zurick.

O Der Angreifer verschickt echt wirkende E-Mails,
die den Empfanger dazu bringen sollen
vertrauliche Daten preiszugeben, gefahrliche
Anhéange zu 6ffnen oder auf maliziése Links zu
klicken.

Der Angreifer versucht vor Ort nach Klebezetteln
mit aufgeschriebenen Zugangsdaten zu
Jfischen”.

OIL X XXX
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Wie geht es weiter" v Erledigt: Eine Bewertung erhalten

v Erledigt: Bestehensnote erreichen

Herzlichen Gliickwunsch - du hast den Test bestanden!

=~
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Adaptive kompetenzorienterte
p p g Digitale Grundlagen va
Lernpfade
. . ESCO: Privatsphare von Nutzern/Nutzerinnen von Dienstleistungen schiitzen va
Lernpfade In MOOdl‘e baSIeren ;I_ﬁ ‘ digitale Datenverarbeitung verstehen

auf Kompetenzen.

Daten nach Schutzbe . .
Die OncaPflege Teilneh{ Lernen & Prifen (verknipfte Nuggets) X

Datenkategorien, beson

Lg rnende konnen ihre Lernreise Datenverarbeitungsanj Selbsteinschétzung
m |t d e r e I‘Ste n Au Swa hl. d e r Bist du bereits mit dem Thema gut vertraut und kannst dein Wissen
Kom pete nZ ind iVid u ell ‘ Bedenken und Sorge Z(;fsc:]r;:it?en oder eher nicht und mochtest lieber die Lerneinheit

Wahle:

ge Sta lte n. ‘ Datenschutz konform

i 5

' Datenschutz konform Auf geht's. Priife dein Wissen.

Zusatzliche Adaptivitat basiert auf

H _—
d er Wa hI 1] der == Anerkennung: Personenbezogene Daten: Welche
‘ Dl i e Datenkategorien gibt es und aus welchen Griinden diirfen sie
Selbsteinschatzung und den verarbeitet werden?

. Kriterien der DSGVO | gareit zum Lernen.

einzelnen Testergebnissen.

Q Personenbezogene Daten: Welche Datenkategorien gibt es

Z~‘ und aus welchen Griinden dirfen sie verarbeitet werden?

28.11.24
Kiel | Moodle als Riickgrat der digitalen Bildung | Tina John
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Individueller Lernpfad durch Anerkennung vorhandener Kompetenzen

8 kompetenzorientierter Lernpfad

Binare Selbsteinschatzung

gefuhrter Lernweg

mit formativ-summativem Test
Adaptive Lernpfade
durch Ad-hoc % Anerkennung vorhandener
Anerkennungstests Kompetenzen
28.11.24
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Mehrwert kompetenzorientierter Lernpfade mit Ad-hoc Anerkennungstests

Die vorgestellte Methode Die gleiche Durchfuhrung des
fordert die Fahigkeit zur summativen und formativ-
korrekten summativen Tests ermoglicht die
Selbsteinschatzung. gleichberechtigte Anerkennung
bereits vorhandener und neu
erworbener Kompetenzen.

Die Kombination

verschiedener Tests

summativer & formativer Die Methode verkurzt den Weg zu
Art starkt das Lernen. nachweisbarer Kompetenz fur

(Wininger, 2005; Glazer 2014) Adaptive Lernpfade |} arnende ohne groBen Aufwand.
durch Ad-hoc

Anerkennungstests

28.11.24
Kiel | Moodle als Riickgrat der digitalen Bildung | Tina John
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Mehrwert kompetenzorientierter Lernpfade mit Ad-hoc Anerkennungstests

Die Losung ist mit Kein Mehraufwand fir die
geringem Aufwand Erstellung von Anerkennungstests

kostenneutral gegenuber
implementierbar. Lernstandsuberprifungen.

Aufwandig erstellte und

erprobte Tests Er6ffnet weitere Moglichkeiten
(z. B. in Form von H5P)

konnen wiederwertet Adaptive Lernpfade

werden. durch Ad-hoc
Z" Anerkennungstests

28.11.24
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Weitere Moglichkeiten mit kompetenzorientierten Lernpfaden im Micro
Learning Framework

Kompetenznachweis / Anerkennungsverfahren

einmalige
Selbsteinschatzung
fur den gesamten
Lernpfad

einmalige Entscheidung zum Lernen
oder zum Kompetenznachweis

zugrundeliegender Lernpfad

O
O
28.11.24 Q

Kiel | Moodle als Riickgrat der digitalen Bildung | Tina John
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Weitere Moglichkeiten mit kompetenzorientierten Lernpfaden im Mikro
Learning Framework

Lernpfadempfehlung durch Kompetenzerfassung

Lernen, mit vorangehender Kompetenzerfassung

nachgewiesene Teilkompetenz

zugrundeliegender Lernpfad

O—0O-0 N

28.11.24
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Moglicher Einsatz von K

basierend auf Profildaten und
Unterstlitzung der Erfahrungswerten > Herausforderung

Lernpfadwahl LLM Vorhersage durch Interessen- &
Erfahrungsabfragen > Fragebogen

Selbsteinschatzung
anstatt Gber
Fragebogen durch
Chatbot
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